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Votre destination de calibre
mondial pour la cybersécurité
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Pourguoi Gatineau

Affaires et cybersécurité au Canada et au

Apercu de la Quebec
présentation

Gatineau-Ottawa:
La capitale nationale et I'ecosystéme commun

Qu'est-ce qui distingue Gatineau



Canada
Un cadre fiscal avantageux pour les affaires et
linnovation, dédié a la cybersécurité

Québec
Un leader mondial en matiére d'intelligence artificielle
avec des mesures incitatives dédiées a la cybersécurité

La région de la capitale Ottawa-

Gatineau

Un péle central des TIC, de la recherche et du
gouvernement, qui dispose d'une main-d'ceuvre et de
couts compétitifs a I'échelle mondiale

Gatineau

Une main-d'ceuvre bilingue et hautement qualifiée qui
bénéficie de la qualité et du colt de la vie d'une petite
ville située a moins de 20 minutes en voiture d'un
po6le mondial de cybersécurité




Située au coeur des deux plus grandes provinces du
Canada, soit le Québec et I'Ontario, la Ville de Gatineau
se trouve a moins d’'un kilomeétre de la capitale
nationale. Elle forme, en conjonction avec Ottawa, la
cinquieéme agglomeération urbaine en importance au
pays avec pres de 1,5 million de personnes.
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EMPLACEMENT STRATEGIQUE ET ACCES AU
MARCHE

Stratégiquement située

Accés aux marchés internationaux par
entre Montréal et Toronto

l'aéroport international d'Ottawa et
l'aéroport de Gatineau

QUEBEC

ONTARIO

Québec
-

Gatineau Montréal
x = L'aéroport régional de Gatineau est certifié
AOE/15 et peut accuelllir des vols locaux,
régionaux et internationaux. La piste de 6 000
pieds peut accuelllir 737 avions de passagers et

des avions-cargos Hercules.

Moins de 12 heures de route des
principales métropoles américaines telles
que New York, Boston, Détroit, Chicago,

Washington



Affaires et
Cyberseéecuritée




Le Canada et le
Queébec sont des
endroits ou les
entreprises veulent
faire des affaires

#1 lieu de démarrage Des politiques #1 cadre fiscal pour
d'entreprises au sein  —> d'immigration D les services —>
du G20 technologiques et la

favorables aux
entreprises avec le
programme du Volet
des talents mondiaux
du Canada, tandis gque
les Etats-Unis
resserrent leurs
frontiéres

R&D



Un leader mondial
de la cybersécurité

4e destination mondiale en matiére
4 d'investissements directs étrangers pour les
projets de cybersécurité

(2015-2019)

5e sur le plan mondial pour les
N4 entreprises financées par du capital de
risque dans le domaine de la
cybersécurité (2018-2020)

Parmi les 10 pays les plus engagés dans
N4 la cybersécurité

(Indice mondial de cybersécurité de 2018)

Sources: fDimarkets- Crl’unchbase/Ga?..ai - ITU https// Stuint/en/i TU-
D/Cybersecurity/Pages/global-cybersecurity-index.aspx
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Le Canada,
un leader mondial de
la cybersécurité

500 M

au cours des 5
prochaines années

Pour lutter contre la
cybercriminalité et
créer le Centre
canadien de la
cybersécurité, suivi de
110MS$ par année

1455 M

au cours des 5
prochaines années

Pour renforcer

la cybersécurité dans
les infrastructures
essentielles du
Canada

100 M

au cours des 3-4
prochaines années

Pour soutenir
les réseaux de
cybersécurité et
linnovation au
Canada



L'ecosysteme

de la capitale
hationale en matiere
de cybersécuriteée




Les pionniers de |la cybersécurité
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Plus de 150 entreprises spécialisées et de premier plan



Un pole de recherche
et d'Innovation

pour son cout de la vie abordable, parmi les
principaux po6les technologiques nord-
americains

pour la portion des investissements

étrangers directs dans les projets de
R&D

Patent specialisation in software

Ottawa-Gatineau

Number of patents granted per 100,000 population

Sources: fDibenchmark: fdimarkets, 2020: US Patent and Trademark Office,
2019
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Gatineau-Ottawa est soutenu par de solides organismes de
recherche qui alimentent l'innovation en matiére de cybersécurité:

- Centre of Excellence in Next-Generation Networks (CENGN) qui
apporte une expertise spécialisée en R&D a la grappe en cybersécurité
d'Ottawa-Gatineau.

- Carleton Computer Security Lab (CCSL)

Les institutions fédérales de subvention du Canada qui favorisent le
développement des talents et I'établissement de nouvelles entreprises

- Conseil de recherches en sciences naturelles et en génie du
Canada (CRSNG)

- Institut de recherche en santé du Canada (IRSC)

- Conseil de recherches en sciences humaines (CRSH)

- Fondation canadienne pour l'innovation (FCI)



C_ollabor_ations entre
I'iIndustrie et le gouvernement

Les entreprises d'Ottawa-Gatineau ont accés au gouvernement fédéral en tant que principal utilisateur

des services de cybersécurité

L'Association
canadienne des
industries de défense
et de sécurité est le
porte-parole

national d'un marché
de 900 entreprises
canadiennes

Le partenariat

de recherche entre
IBM, leader mondial
de lindustrie, et
I'Université d'Ottawa
ouvre la voie ala
cybersécurité dans les
secteurs public et privé

F::RTINET

La quatrieme

plus grande entreprise
de sécurité des réseaux
au monde, Fortinet
exploite un grand
centre de R&D a Ottawa
et travaille avec le
gouvernement fédéral
canadien a
l'amélioration de son
Infrastructure T1.



Université du Québec en Outaouais

Plus de 600 étudiants inscrits en T1 et en sciences et génie informatiques en 2019
Certificat d'études postsecondaires en cybersécurité

Propose des programmes scientifiques a tous les niveaux d'études et en formation
continue, y compris en matiére de cybersécurité et dintelligence des données a de
multiples partenariats avec la communauté et les entreprises qui favorisent
linnovation et le transfert de connaissances

Héberge une unité de recherche commune avec I'INRS,
permettant aux industries de la région de bénéficier des avancées scientifiques en
matiére de cybersécurité

College Héritaqge

Certificat en administration des réseaux et de la sécurité Microsoft

Cégep de I'Outaouais

2 062 étudiants inscrits dans des programmes scientifiques et technologiques

Dipléme d'études collégiales (DEC) en programmation et sécurité informatiques, et
en réseaux et sécurité informatiques

CvberQueébec.oro

Nouveau centre collégial de transfert de technologie (CCTT) en cybersécurité
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Université d'Ottawa Université Carleton

Création d'un po6le de cybersécurité avec IBM _ _
Maitrise et dipldme d'études supérieures en protection des infrastructures et sécurité

Ecole de science informatique et de génie électrique - Spécialisation en sciences internationale

des données

: : o : Baccalauréat en sécurité informatique et internet
15 chaires de recherche du Canada en technologie numérique et en TIC, et 1 chaire 9

de recherche d’excellence du Canadaen TIC
Willis College (Privé)

Institut de développement professionnel - concentration en sécurité, économie et

technologie Académie de cybersécurité Willis : Programme de dipldme d'analyste en cybersécurité
et sécurité de réseau avancée
C0||ege Algoan|n et C0||ege La C|te Collaboration avec Fortinet, le leader de l'industrie, pour former sa future main-d'ceuvre

Baccalauréat et dipléme en T1 et systémes informatiques



Gatineau—_()ttawa :
Un bassin de talents
hautement qualifiés

35 000 analystes de systémes d'information et
programmeurs informatiques

Une augmentation de 43 % des emplois lies a la
cybersécurité et aux Tl dans larégion de Gatineau-

Ottawa de 2015 a 2020

La main-d'eceuvre en ingénierie informatique a
doublé au cours des cing derniéres années

Programme Nb étudiants
Analystes et consultants en systémes d'information 20434
Programmeurs informatiques et développeurs de médias interactifs 14741
Ingénieurs et concepteurs de logiciels 6 933
Gestionnaires de l'informatique et des systemes d'information 6333
Analystes de bases de données et administrateurs de données 3987
Ingénieurs en informatique (exception: ingénieurs et concepteurs 3865

de logiciels)
Techniciens en réseaux informatiques 3 600
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https://www?23.statcan.gc.ca/imdb/p3VD.pl?Function=getVD&TVD=122372&CVD=122376&CPV=2172&CST=01012011&CLV=4&MLV=
4



Cout de la main d’ceuvre le plus
competitif en cybersécurite

Analyste
systeme
senior

Ingénieur en
développement
de logiciels

Ingénieur | Spécialiste en
réseaux sécunté des Tl

Analyste de | Programmeur | Ingénieur en
réseaux de logiciels sécurté

Ottawa-Gatineau m 94 984 70 851 62 627 m 66 881 74 431
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parmi les principaux poéles technologiques
d'Ameérique du Nord pour les colts
d'exploitation les moins élevés des centres

de développement de logiciels

Encore plus avec le crédit dimpot pour le
commerce électronique et la recherche
scientifique et le développement expérimental
(RS&DE)
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Mellleur des
deux mondes

s Collaboration étroite entre la ville de Gatineau, ID-
Gatineau, IN-SEC-M et Investir Ottawa
pour faire progresser la grappe régionale en
cybersécurité

= Faire partie d'un pble de R&D et de TIC compeétitif
au niveau mondial

s Classée 5e meilleure ville canadienne de taille moyenne
pour la création et le développement d'une entreprise
(FCEI)

® Aéroparc Industriel de 4 millions de pieds carrés, a
seulement 20 minutes du centre-ville de

Gatineau / Ottawa




Mellleur des deux mondes

o

Une main-d'ocsuvre

64% bilingue

(soit prés du double d'Ottawa)

(2}

Cout de logement
55% inférieur
a celui d'Ottawa et
23% inférieur

a celui de Montréal

Salaire annuel moyen

22% inférieur

a celui d'Ottawa




Spécialistes en matiere d'education et —
de recherche a Gatineau

Luigi Logrippo Kamel Adi Omar Abdul Wahab, PhD

Professe_-ur en scgnces |nformat|ql_1es @ Professeur au département dinformatique et de Professeur au département des TI et de génie
NWRiRFErsTts O QUSRS il CILETLELS (K0l génie de I'Université du Québec en Outaouais de I'Université du Québec en Outaouais.

SAnCE R (PAlE 2 Cl grgupe LOTOS a _ (UQO) et co-directeur du Laboratoire de
I'Université d'Ottawa. Codirecteur du Laboratoire recherche en sécurité de linformation (LRST)

de recherche en sécurité de l'information (LRSI).

Ses spécialisations comprennent l'ingénierie Ses activites de recherche comprennent le
logicielle, les méthodes formelles (vérification, développement de méthodes formelles et

rigoureuses pour la résolution de problemes liés a

Ses thémes de recherche portent notamment sur
la sécurité de linternet des objets, la sécurité
infonuagique, la sécurité axée sur les données,
l'analyse des mégadonnées, la

théorie des jeux appliquée, la cybersécurite et

la gestion de la confiance.

validation, test), les méthodes logiques et

algébriques, les systémes de télecommunications la sécurité informatique et des réseaux
(protocoles cryptographiques, protocoles de

des données (contrdle d'accés, protection de la commerce électronique, détection d'intrusions,
pare-feu, détection des logiciels malveillants).

(services, architecture, protocoles) et la sécurité

vie privée).
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Création d'une grappe Mise en place d'un centre
en cybersécurité d'excellence en cybersécurité

Québec a5 Canada




Un quartier
urbain durable

21b)

Un endroit pour 5 000 résidents et 6 OO0 travailleurs dans deux
provinces, et la seule communauté approuveée par One Planet Living
au Canada

Plus d'un million de pi* d'espaces commerciaux innovants dédiés
aux PME, aux entreprises en démarrage et aux grandes entreprises
internationales.

Des édifices industriels en brique avec poutres exposées combinés
a larchitecture moderne créeront un secteur affaires de Zibi
audacieux avec des environnements de travail qui pourront étre
personnalisés. Gréace a des systémes écologiques hautement
efficaces et des espaces personnalisables, Zibi offre aux locataires
de bureaux la possibilité de créer des espaces de travail uniques et
sains qui les distinguent.

Les bureaux sont situés aux centres dOttawa et de Gatineau et
seront entourés des places publiques, des parcs, des boutiques, des
restaurants et des résidences de Zibi.
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INNOVATION

Favoriser la co-création et 'amélioration de

solutions innovantes en cybersécurité
SECURITE

Accroitre la cyberésilience des organisations

W

Développer les marchés de la cybersécurité

IN-5EC-M

INNOVATION - SECURITE - MARCHE

MARCHE



CvyberQuébec

Le domaine d'intervention de CyberQuébec est la cybersécurité, c'est-a-dire I'ensemble des activités visant a protéger les
Individus et les entreprises contre l'utilisation malveillante des ordinateurs et, en particulier, lorsque les ressources mobilisées
sont reliées a un réseau de communication.

Aucun risque n'existe pas, mais nous
pouvons aider les PME, les petites
organisations et les particuliers a
atteindre leur niveau de maturité en
matiére de cybersécurité. Quelgues
mesures de base peuvent également
atténuer considérablement le risque
des attaques les plus courantes.

Trouvez une solution adéquate et durable
avotre probléme.Le CCTT vous
accompagne en vous mettant en contact
avec des chercheurs expérimentés qui
mettront leurs mains a la pate pour vous
aider a faire progresser vos produits et
services.

Attaque’ |2 probléme de la pénurie de main-
d'ceuvre et du manque de femmes dans le
secteur en faisant correspondre la scolarité
aux besoins du marché du travail.

CY B E R g%grggcu rite

Québec CO smss.

N

Le CCTT aide les PME aidentifier 'expertise
technique dont elles ont besoin pour améliorer
I'éventail des compétences de leur équipe.
L'écosystéme innovant de la cybersécurité permet
aux professionnels, aux enseignants et aux
étudiants d'accéder rapidement au soutien
technigue dont vous avez besoin pour

mettre en place une solution existante.



| aboratoire 23

Laboratoire

l- [ | - - [ |
igdentite numerique

Parrainage de banc d’essai
Le parrain de banc d'essai est une organisation qui deésire rendre disponible a des tiers
aux fins d'essai, exploration et travail d’intégration une solution d'identité numeérique.

Abonné aux bancs d’essai
[‘abonné est une organisation qui deésire maximiser son utilisation courante des solutions d'identité
numerique dans un environnement technologique performant, personnalisé et optimisé pour un tel travail.

Services d’évaluation, de tests et de certification

Il viendra un moment, plus tot que tard, ou le parrain, 'abonné ou un tiers considérant l'utilisation ou la mise
en marché d’'une solution d'identité numeériqgue voudra s‘assurer qu’une solution est effectivement conforme a un
ou plusieurs standards, ou voudra s‘assurer de son interopérabilité avec dautres composants d'identité
numerique.



J Cilex

CATALYSEUR INNOVATION
D’INNOVATION CATALYST

= re entrerlse E .‘ Cilex aide les startups, les entreprises et les
El'e‘marrag_g .-

institutions a réaliser leurs innovations
technologiques en fournissant une structure de
services pour lincubation, l'accélération et la
recherche et développement.

= B B

Coaching pour les PME et organisations en croissance

Innovation et Gestion de projets de
TRANSFORMATION RECHERCHE
NUMERIQUE APPLIQUEE

Planification et demandes
RS&DE

INDUSTRIE 4.0
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La région de Gatineau-Outaouais est
une région de lacs et de riviéres.

Ses 15 000 lacs et réservoirs
représentent 7,5 % de la superficie
totale du territoire

La criminalité a Gatineau est de 30%
inférieure a la moyenne nationale

Seulement 3 crimes pour 1 000
habitants selon les données de 2017

Plus de 1 000 parcs, 800 km de
pistes cyclables, 430 km de pistes
de ski de fond, des centaines de
musées et de sites historiques, des
restaurants de renommeée

mondiale et plus de 180 festivals,
tous a votre porte!

Abrite le canal Rideau - Site du
patrimoine mondial de 'UNESCO

Une voie navigable historique remplie
de plaisanciers du printemps a
'lautomne, puis transformeée en hiver en
la plus grande patinoire naturelle du
monde

La région de Gatineau est desservie
par 7 hépitaux

En 2020, une nouvelle faculté de

meédecine sera ajoutée, en
collaboration avec I'Université McGill

Environ 20 % de la population
d'Ottawa-Gatineau sont des
immigrants

Larégion a été classée comme le
meilleur endroit ou vivre pour les
nouveaux immigrants

Sources: Statistics Canada- Canada Mortgage and Housing Corporation rental report 2020 - Canadian Real Estate Association 2020
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Le Québec offre les colts
d'électricité les plus bas au
Canada, soit 0,073 $/kWh -

la moyenne canadienne est de
0,174 $/kWh.,

La zone métropolitaine est
desservie par I"internet a fibre

optique et dispose de vitesses
de télechargement plus élevées

que la plupart des grands podles
technologiques américains

Sources: EnergyHub, 2020, Speed Test Report, Internet Speed Table:
https.///www.speedtest.net/reports/united-states/#mobile




« Pour nous, Gatineau est un choix stratégique en raison de sa proximité avec le
gouvernement canadien, ainsi qu'avec des institutions comme ['Université du
Québec en Outaouais, les incubateurs, les centres de recherche et I'écosystéme de
notre secteur. La Ville de Gatineau a une vision dynamique et cohérente du

développement @économique a moyen et long terme et a mis en place les outils pour
stimuler I'entrepreneuriat. »

-André Sincennes, Président, Groupe RHEA
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adaptiv )

networks

« Nous avons déplacé la majeure partie de nos activités de R&D et de
notre siege social a Gatineau l'année derniere, a partir de notre ancienne
base a Mississauga, en grande partie pour profiter de 'ampleur des
talents en télecommunications dans la région de la capitale nationale. »

-Bernard Breton, PDG, Adaptiv
Networks

“®.4- BECKER-CARROLL

A CONVERGE COMPANY

« J'ai toujours été partisan de la facon dont le Québec crée des
conditions équitables pour les jeunes. Quelle que soit la situation
familiale, les Québécois font tout leur possible pour donner aux jeunes
une chance de réaliser leurs réves. Ayant vécu au Québec et d
['extérieur du Québec, cet attribut se demarque plus que tout autre,
surtout a Gatineau. »

- Bruce Levis, cofondateur et associé directeur, Becker-
Carroll



NOuUS serons ravis
de travailler avec vous

I! ) INVESTISSEMENT ET
DEVELOPPEMENT
f-\

25, rue Laurier, 7e étage, _
| , J BENOIT LEFEVRE
Gatineau (Québec) J8X . . .
48 Conseiller principal, attraction des
investissements
www. idgatineau. ca 819 243-2345 #4288
WWW. pourquoigatineau. lefevre benoit@gatineau.ca

com
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